
Советы по обеспечению безопасности ребенка в Интернет 

 

Данные рекомендации были составлены на основе информации, размещенной на 

сайтах различных IT-компаний и образовательных сайтах. Также были включены 

рекомендации школьных учителей информатики. 

Итак, следует понимать, что подключаясь к Интернет, ваш ребенок встречается с 

целым рядом угроз, о которых он может даже и не подозревать. Также следует помнить, что 

даже самые искушенные дети не видят опасностей Интернета и не осознают рисков его 

использования. Дело в том, что у детей еще не сформированы критерии различия, ребенку 

интересно все. 

Поэтому родители и педагоги сначала сами должны научиться азам информационной 

безопасности, а потом научить этому своих детей. 

 

Итак, какие же угрозы содержит Интернет? 

1. «Угроза заражения вредоносным программным обеспечением (ПО). Ведь для 

распространения вредоносного ПО и проникновения в компьютеры используется целый 

спектр методов. Среди таких методов можно отметить не только почту, компакт-диски, 

дискеты и прочие носители информации или скачанные из Интернет файлы. Например, 

программное обеспечение для мгновенного обмена сообщениями сегодня являются простым 

способом распространения вирусов, так как очень часто используются для прямой передачи 

файлов. Дети, неискушенные в вопросах социальной инженерии, могут легко попасться на 

уговоры злоумышленника. Этот метод часто используется хакерами для распространения 

троянских вирусов. 

2. Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким образом, 

что любой ребенок, выходящий в Интернет, может просматривать любые материалы. А это 

насилие, наркотики, порнография, страницы, подталкивающие молодежь к самоубийствам, 

анорексии (отказ от приема пищи), убийствам, страницы с националистической или 

откровенно фашистской идеологией и многое-многое другое. Ведь все это доступно в 

Интернет без ограничений. Часто бывает так, что просмотр этих страниц даже не зависит от 

ребенка, ведь на многих сайтах отображаются всплывающие окна, содержащие любую 

информацию, чаще всего порнографического характера. 

3. Контакты с незнакомыми людьми с помощью чатов или электронной почты. Все 

чаще и чаще злоумышленники используют эти каналы для того, чтобы заставить детей 

выдать личную информацию. В других случаях это могут быть педофилы, которые ищут 

новые жертвы. Выдавая себя за сверстника жертвы, они могут выведывать личную 

информацию и искать личной встречи; 

4. Неконтролируемые покупки.  Эта угроза в настоящее время стала весьма 

актуальной» 

Вы не можете просто запретить своему ребенку посещать Интернет, так как, во-первых, 

он должен развиваться «в ногу со временем» и не должен отставать в развитии от своих 

сверстников, во-вторых, он все равно будет посещать интернет-сайты, но только без Вашего 

ведома, что еще больше увеличит угрозу. Поэтому мы предлагаем некоторые рекомендации, 

которые, возможно, помогут Вам защитить своего ребенка: 

1) Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их 

успехами и неудачами в деле освоения Интернет. 



2) Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не 

скрывать этого, а поделиться с вами своим беспокойством. 

3) Объясните ребенку, что при общении в чатах, использовании программ мгновенного 

обмена сообщениями (типа ICQ, Microsoft Messenger и т. д.), использовании он-лайн игр и 

других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите 

вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации. 

4) Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний 

адрес, номер телефона и любую другую личную информацию, например, номер школы, 

класс, любимое место прогулки, время возвращения домой, место работы отца или матери и 

т. д. 

5) Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между 

неправильными и правильными поступками. 

6) Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они 

понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни. 

7) Скажите им, что не стоит встречаться с друзьями из Интернет. Ведь люди могут 

оказаться совсем не теми, за кого себя выдают. 

8) Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет 

– правда. Приучите их спрашивать о том, в чем они не уверены. 

9) Не забывайте контролировать детей в Интернет с помощью специального 

программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, 

выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает. 

10) Регулярно проверяйте список контактов своих детей, чтобы убедиться, что они 

знают всех, с кем они общаются. 

11) Внимательно проверяйте запросы на включение в список новых друзей. Помните, 

что в Интернете человек может оказаться не тем, за кого он себя выдает. 

12) Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с 

Интернет. 

13) Периодически, а лучше ежедневно проверяйте отчеты, на какие сайты заходил Ваш 

ребенок. Это можно сделать через Родительский контроль (см. далее) или то, что вы сможете 

увидеть во временных файлах Интернет 

(папки c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в 

операционной системе Windows Vista). 

14) Требуйте от вашего ребенка соблюдения временных норм нахождения за 

компьютером. 

15) Покажите ребенку, что вы наблюдаете за ним не только потому что вам это хочется, 

а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь. 

16) Детям до 10 лет рекомендуется не разрешать иметь свой собственный электронный 

почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать 

переписку. 

 

Программы, ограничивающие время работы за компьютером и доступ на 

нежелательные сайты 

Существует очень много программ, которые позволяют ограничить время работы за 

компьютером, отфильтровать содержимое Интернета, то есть обезопасить вашего ребенка. 

Они называются программами Родительского контроля. 



Родительский контроль встроен начиная с Windows Vista. Это дает возможность 

контролировать использование компьютера ребенком в четырех направлениях: 

1) ограничивать время, которое он проводит за экраном монитора, 

2) блокировать доступ к некоторым сайтам и другим интернет-сервисам, 

3) запрещать запуск некоторых игр и программ. 

При среднем уровне защиты, работает фильтр на сайты, посвященные оружию, 

наркотикам, разного рода непристойностям и содержащим нецензурную лексику. 

Выбрав пользовательский уровень защиты, можно добавить к запрещенным категориям 

сайты об алкоголе, сигаретах, азартных играх, а также те сайты, содержимое которых фильтр 

не может оценить автоматически. Наиболее серьезные ограничения на веб-содержимое 

накладываются при использовании высокого уровня защиты, когда ребенок может посещать 

только сайты, которые определяются фильтром как "детские". Проблемы обеспечения 

информационной защиты состоят в своевременном обновлении баз данных. Дело в том, что 

западные системы ограничения доступа ориентированы на западную, англоязычную 

аудиторию. Зона «.KZ» и «.RU» проверяются ими плохо. Среди российских программ можно 

упомянуть пакет «Касперский секьюрити», но по отзывам он несколько замедляет работу 

компьютера. Более подробно о программах Родительского контроля можно посмотреть на 

специализированных сайтах. 

 

Как научить детей отличать правду ото лжи в Интернет? 

1) Следует объяснить детям, что нужно критически относиться к полученным из 

Интернет материалам, ведь опубликовать информацию в Интернет может абсолютно любой 

человек. 

2) Объясните ребенку, что сегодня практически каждый человек может создать свой 

сайт и при этом никто не будет контролировать, насколько правдива размещенная там 

информация. Научите ребенка проверять все то, что он видит в Интернет. 

Как это объяснить ребенку? 

1) Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники 

уже успешно используют сеть Интернет, а значит нужно как можно раньше научить их 

отделять правду от лжи. 

2) Не забывайте спрашивать ребенка об увиденном в Интернет. Например, начните с 

расспросов, для чего служит тот или иной сайт. 

3) Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в 

Интернет информацию по другим источникам (по другим сайтам, газетам или журналам). 

Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от их детских проблем. 

4) Поощряйте ваших детей использовать различные источники, такие как библиотеки 

или подарите им энциклопедию на диске. Это поможет научить вашего ребенка использовать 

сторонние источники информации. 

5) Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать 

различные поисковые машины для осуществления поиска. 

6) Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная 

вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с 

помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся 

отфильтровать все подобные сайты. 

Не забывайте, что Интернет - это замечательное средство общения, особенно для 

стеснительных, испытывающих сложности в общении детей. Ведь ни возраст, ни внешность, 



ни физические данные здесь не имеют ни малейшего значения. Однако этот путь ведет к 

формированию Интернет-зависимости. Осознать данную проблему весьма сложно до тех 

пор, пока она не становится очень серьезной. Да и кроме того, факт наличия такой болезни 

как Интернет-зависимость не всегда признается. Что же делать? 

Установите правила использования домашнего компьютера и постарайтесь найти 

разумный баланс между нахождением в Интернет и физической нагрузкой вашего ребенка. 

Кроме того, добейтесь того, чтобы компьютер стоял не в детской комнате, а в комнате 

взрослых. В конце-концов, посмотрите на себя, не слишком ли много времени вы сами 

проводите в Интернет? 

 


